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परि�चय 
आज के जोखि�म भरे वााताावारेण मं सभी महत्वपूण अवासरेचनाा केमणचारिरेयोंो के लि�ए—केाम के समयों औरे केाम के समयों के बााद भी सताके रेहनाा औरे अपूनाी व्यक्ति�गता सरेक्षाा केी ज़ि�म्मेदारेी �नाा बाहुता �रूरेी 
ह। महत्वपूण अवासरेचनाा केमणचारेी विवाभिभन्न तारेह केी सेवााए प्रदाना केरेता ह जो आधुविनाके अमेरिरेकेी जीवाना के लि�ए �रूरेी प्रम� प्रणालि�योंो औरे सपूत्ति�योंो केा पूरिरेचा�ना, सचा�ना औरे रे�रे�ावा केरेता ह। अपूनाे 
केाम के क्षात्र से जड़े जोखि�मो योंा �तारेो के बाारे मं सताके रेहनाे औरे सभी सरेक्षाा प्रक्रि�योंाओं केो अपूनाानाे से आपूकेो �ुद केो, आपूके केरेीविबायोंो केो औरे ज़िजस अवासरेचनाा केो आपू सेवााए द रेह ह, उसे सरेभिक्षाता 
केरेनाे मं सहायोंताा मिम�गी। व्यक्ति�गता सरेक्षाा केो ताीना प्रम� क्रिहस्सोंो मं बााटाा जा सकेताा ह—शाारेीरिरेके सरेक्षाा, स्थि�विता के बाारे मं सताकेताा औरे ऑना�ाइना सरेक्षाा। इस गरे-विवास्तृता केारेवााई गाइड से आपूकेो 
अपूनाी सपूूण सरेक्षाा स्थि�विता केा आके�ना केरेनाे मं सहायोंताा मिम� सकेताी ह औरे इसमं आपूकेो जोखि�मो केो केम केरेनाे के लि�ए विवाचारे क्रिकेए जानाे �ायोंके विवाकेल्प क्रिदए गए ह।1
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महत्वपूर्ण अवसं�चनाा संबंधीी कमचारि�यं क लि�ए �क्षाा क उलिचत स्त� का आक�ना क�नाा  
इस गाइड मं इस बाारे मं सभिक्षाप्त जानाकेारेी दी गई ह क्रिके घरे पूरे, केायों�� पूरे, सावाणजविनाके ��ो पूरे औरे ऑना�ाइना सरेभिक्षाता केसे रेह। योंह विनाधुारिरेता केरेनाा आपू पूरे विनाभणरे केरेताा ह क्रिके आपूकेी जीवानाशा�ी, 
सरेक्षाा से जड़े जोखि�मो औरे आपूके सामनाे आनाे वाा�ी सभाविवाता स्थि�वितायोंो के लि�ए केौना से समाधुाना आपूके लि�ए सबासे उत्तिचता ह—उदाहरेण के लि�ए केछ केारेके केायों�� पूरे क्रिहसा केी सभावानाा केो बाढ़ाा 
सकेता ह: 

• अके�े योंा सनासाना क्षात्रो मं केाम केरेनाा।

• व्यक्ति�गत संवाए योंा द�भा� प्रदाना केरेनाा।

• खत�नााक संामग्रीी योंा रेाष्ट्रीीयों सरेक्षाा के लि�ए सवाेदनाशाी� जानाकेारेी के साथ केाम केरेनाा।

• स्थाानाीय योंा रेाष्ट्रीीयों महत्वपूण अवासरेचनाा केी रेक्षाा के लि�ए ज़ि�म्मेदारेी।

अपूनाी सरेक्षाा �रूरेताो केा आके�ना केरेता समयों, विनाम्नलि�खि�ता पूरे विवाचारे केरे: 

• आपका व्यवसंाय औ� पशेव� भूमिमका। क्याा आपूकेी नाौकेरेी योंा केरिरेयोंरे आपूकेो आकेर्षणके �क्ष्य बानााता हं?

• विवशिशेष्ट खत�। क्याा केोई ऐसा विवाश्वसनाीयों प्रमाण ह जो इशाारेा केरेताा ह क्रिके आपूकेो केोई जोखि�म ह?

• आपका व्यक्ति�गत इवितहासं। क्याा आपूकेो पूह� भी विनाशाानाा बानाायोंा गयोंा ह योंा धुमकेायोंा गयोंा ह?

• आपक व्यक्ति�गत दृश्य पहचानाकता। क्याा आपू क्रिकेसी भी ऐसे समूह के साथ सबाद्धताा रे�ता ह जो आपूकेो आकेर्षणके �क्ष्य बानााताा ह?

आज महत्वपूण अवासरेचनाा केमणचारेी—आम आपूरेाधिधुके गविताविवाधिधु से �केरे क्रिहसके उग्रवाादी साज़ि�शाो ताके बाहुता तारेह के �तारेो केा सामनाा केरे रेह  ह। अगरे आपूनाे उपूयों� प्रश्नोंो मं से क्रिकेसी योंा सभी केा 
उ�रे हा मं क्रिदयोंा है, ताो इसकेा मता�बा हो सकेताा ह क्रिके आपू औरे सभवाता: ज़िजना दसरे महत्वपूण अवासरेचनाा केमणचारिरेयोंो के साथ आपू केाम केरेता ह, वाे भी जोखि�म पूरे ह औरे आपूकेो अपूनाी सरेक्षाा �रूरेताो 
केा मूल्यांाकेना केरेनाा चाक्रिहए। जबा आपू अपूनाी व्यक्ति�गता सरेक्षाा केा आके�ना केरेताे हं, ताबा सतालि�ता दृविष्ट्रीकेोण अपूनाानाा औरे अपूनेा घरे औरे केायों�� के जीवाना केो ध्यााना मं रे�नाा �रूरेी ह—अपनाी 
व्यक्ति�गत सं�क्षाा पद्धवितयं, आदतं म संतक �ह औ� विना�त� अपना आसंपासं क वाताव�र्ण का आक�ना क�। आपूके द्वाारेा क्रिकेए जानाे वाा� समाधुाना सभाविवाता �तारेो के अनाुरूपू होनाे चाक्रिहए। �रूरेता से 
अधिधुके सरेक्षाा केारेवााइयोंा अनाावाश्यके तानाावा औरे असुविवाधुा उत्पन्न केरे सकेताी ह; हा�ाक्रिके अपूयोंाप्त प्रयोंास आपूकेो जोखि�म मं डा� सकेताे ह। 

जोखि�मपूूण स्थि�वितायोंो से बाचनाे योंा उनाके उत्पन्न होनाे पूरे उनाकेा सामनाा केरेनाे के लि�ए तायोंारे रेहनाे के लि�ए उन्हें पूहचानानाे केी क्षामताा महत्वपूण ह। जोखि�म ऐसी भौविताके विवाशार्षताा योंा प्रचा�नाात्मके विवाभिशाष्ट्रीताा ह 
जो क्रिकेसी इकेाई, सपूत्ति�, प्रणा�ी, नाटावाके योंा भौगोलि�के क्षात्र केो शाोर्षणा योंा क्रिकेसी विनाधुारिरेता �तारे के लि�ए �ो� दताा ह।2 जबा हम�ावारे व्यक्ति�योंो पूरे विनाशाानाा साधुता ह, ताबा वाे रेचनाात्मके हो सकेता ह। क्रिकेसी 
हम�ावारे केा �क्ष्य शामणसारे केरेनाा, असुविवाधुा, तानाावा पूदा केरेनाा हो सकेताा ह योंा उनाकेा इरेादा शाारेीरिरेके चोटा पूहुचानाा, स्वाास्थ्य केो नाकेसाना पूहुचानाा योंा इसानाी ज़ि�दमिगयोंो केो �तारे मं डा�नाा हो सकेताा ह। 

1  UK केी रेक्षाा केरे. 2022. सावाणजविनाके रूपू से स�भ �� (PALs) मागणदशाणना: व्यक्ति�गता सरेक्षाा। 8 अगस्तृ, 2023 केो द�ा गयोंा। protectuk.police.uk/personal-security. 

2  U .S. होम�ड सरेक्षाा विवाभाग। जोखि�म सचा�ना समिमविता। 2010. DHS जोखि�म केोशा 2010 सस्करेण। 8 अगस्तृ, 2023 केो द�ा गयोंा। cisa.gov/resources-tools/resources/dhs- risk-lexicon. 

 व्यक्ति�गता सरेक्षाा  विवाचारे क्रिकेए जानाे 
वाा� प्वााइटास के ारेवााई गाइड: 
महत्वपूण अवासरेचनाा केमणचारेी 

http://protectuk.police.uk/personal-security
http://cisa.gov/resources-tools/resources/dhs-risk-lexicon
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आगे कीी योोजनाा बनााएँ 
पूरिरेवाारे आपूाताकेा� केायोंण योंोजनाा तायोंारे केरेनाे औरे इसकेा अभ्याास केरेनाे पूरे विवाचारे 
केरे क्रिके आपूाताकेा� केी स्थि�विता मं क्याा केरेनाा ह। योंोजनाा तायोंारे केरेनाे मं सहायोंताा के 
लि�ए, इस पूरे जाए:

fema.gov/blog/have-emergency-plan-your-family. 

शेा�ीरि�क सं�क्षाा 

अपना घ� कं सं�क्षिक्षात बंनाानाा 
विवाचारे केरेनाे के लि�ए ऐसे विवाभिभन्न आसाना समाधुाना ह जो आपूकेी औरे आपूके घरे केी रेक्षाा केरेनाे मं सहायोंके हो सकेता ह। अपूनाे विनावाास योंा सपूत्ति� के चारेो ओंरे केी सरेक्षाा व्यवा�ाओं केो �ाविपूता केरेनाे योंा 
इन्हें बाहतारे बानाानाे से शाुरू केरे। दरेवााजो योंा खि�ड़ेक्रिकेयोंो केो ताा�ो, चाविबायोंो, अ�ार्म्स, �ाइटास से सरेभिक्षाता केरे औरे क्लोोज़्ड-सर्किकेटा टा�ीविवा�ना (CCTV) धिसस्टम के लि�ए अपूनाी �रूरेता केा आके�ना केरे। 
प्रवाशा के रेास्तृो औरे खि�ड़ेक्रिकेयोंो पूरे मॉविनाटारे क्रिकेए जानाे वाा� (मल्टीी-व्यू सक्षाम) वाीक्रिडयोंो विनागरेानाी धिसस्टम के साथ उन्नता �ॉक्रिकेग धिसस्टम के उपूयोंोग पूरे विवाचारे केरे। 

दीवाारेो औरे बााड़े जसी बााहरेी सपूत्ति� सरेचनााओं केा रे�रे�ावा केरे औरे सविनाज़ि�ता केरे क्रिके आपूके घरे मं प्रवाशा के लि�ए उपूयोंोग क्रिकेए जा सकेनेा वाा� क्रिकेन्हेंी उपूकेरेणो योंा सीक्रिढ़ायोंो केो सरेभिक्षाता ढंग से स्टोरे मं 
रे�ा जाए। नाकेसाना पूहुचानाे के लि�ए उपूयोंोग केी जानाे वाा�ी क्रिकेसी भी चीज जसे ��ी ईंटा, बाड़े पूत्थरे औरे बागीच केी सजावाटा के सामाना केो हटाानाे पूरे विवाचारे केरे। सविनाज़ि�ता केरे क्रिके झााक्रिड़ेयोंो, �रेपूतावाारे 
आक्रिद केो छटावाा क्रिदयोंा गयोंा ह औरे इनाकेा रे�रे�ावा क्रिकेयोंा जा रेहा ह तााक्रिके 

• इना झााक्रिड़ेयोंो केा उपूयोंोग हम�ावारेो द्वाारेा छपूनाे योंा घरे मं घुसनाे के लि�ए ना किकया जाा संक। 

• झााक्रिड़ेयोंा घरे के अदरे से बााहरे के दृश्य केो द�नाे मं रुकावट् ना डा�। 

बााहरेी दरेवााजो औरे खि�ड़ेक्रिकेयोंो केो उत्तिचता �ॉक्रिकेग उपूकेरेणो से सरेभिक्षाता केरे ज़िजनामं इ�क्ट्रोोविनाके औरे केोडड �ॉक्रिकेग प्रणालि�योंा शाामिम� हो सकेताी ह। आपूाताकेा� केी स्थि�विता मं उपूयोंोग के लि�ए चाविबायोंो केा 
अवितारिरे� सटा योंा प्रवाशा केोडस रे�नाा सबासे अच्छाा ह। प्रवाशा केोडस के क्रिकेसी केो पूताा च�नाे योंा चाविबायोंा �ो जानाे पूरे पूूरे �ॉक्रिकेग धिसस्टम केो बाद�नाे पूरे विवाचारे केरे। 

उस बााहरेी �ाइक्रिटाग मं विनावाशा केरे औरे इनाकेा रे�रे�ावा केरे ज़िजससे बााहरेी दरेवााजो, पूार्किंकेग क्षात्र औरे घरे के आस-पूास पैूद�-मागं मं रेोशानाी होताी ह। दरेवााजो औरे खि�ड़ेक्रिकेयोंो के दृश्यो के साथ केमरे 
�ाविपूता केरेनाे पूरे विवाचारे केरे। व्यक्ति� पूहचानाे जानाे से बाच सके, ऐसे केोई भी ब्लााइड स्पॉॉटास ना छोड़ेता हुए इना �ाइटास औरे केमरेो केो उत्तिचता �ानाो पूरे रे�ं। 

अगरे आपूके पूास केोई वााहना ह औरे आपू इसे क्रिकेसी गरेाज योंा �ॉक्ड क्षात्र मं नाही रे� सकेता, ताो इसे ऐसी 
जगह �ड़ेा केरेनाे केी केोभिशाशा केरे जहा योंह �ोगो केी नाजरे मं रेह। अच्छाी रेोशानाी वाा� क्षात्र CCTV केमरेा के 
व्यू वाा� योंा स्टाफ पूार्किंकेग �� मं वााहना पूाके केरे। हमेशाा सभी खि�ड़ेक्रिकेयोंो केो बाद केरे, केीमताी ची�ो केो ना�रे 
मं आनाे से हटााए औरे अपूनाी केारे केो �ॉके केरे, चाहे आपू केछ मिमनाटाो के लि�ए ही बााहरे जा रेह हो। जानां क्रिके 
आपूके वााहना के अदरे चोरेी से बाचनाे वाा� अ�ामण धिसस्टम केा उपूयोंोग केसे केरेनाा ह। ऐसे धिसस्टर्म्स ह ज़िजनामं 
पूुलि�स केारेवााई मं ता�ी �ानाे मं सहायोंताा केरेनाे के लि�ए वााहना �ोकेटारे सेवााओं के अ�ावाा सनानाे वाा� औरे द�नाे 
वाा� नाोक्रिटाक्रि�केशास होता ह। 

बंदक आदिद सं हम� 
एक्टिक्ट्रोवा शाटारे केो क्रिकेसी भीड़े-भाड़े वाा� इ�ाके मं �ोगो केो मारेनाे योंा मारेनाे केा प्रयोंास केरेनाे वाा� एके योंा अधिधुके व्यक्ति�योंो के रूपू मं पूरिरेभाविर्षता क्रिकेयोंा जाताा ह।3 एक्टिक्ट्रोवा शाटारे वाा�ी घटानााए प्रायों: 
अप्रत्यााभिशाता होताी ह औरे बाहुता ता�ी से घक्रिटाता हो जाताी ह। इस अफरेा-ताफरेी मं केोई भी व्यक्ति� एक्टिक्ट्रोवा शाटारे घटानाा के प्रभावाो केो केम केरेनाे मं अभिभन्न भूमिमकेा विनाभा सकेताा ह। 

एक्टिक्ट्रोवा शाटारे स्थि�वितायोंा अधिधुकेतारे 10 से 15 मिमनाटा के अदरे �त्म हो जाताी ह - इसलि�ए केानाना प्रवाताना योंविनाटा के घटानाा�� पूरे पूहुचनाे से पूह� ही – व्यक्ति�योंो केो क्रिकेसी एक्टिक्ट्रोवा शाटारे घटानाा के समयों 
केारेवााई केरेनाे के लि�ए मानाधिसके औरे शाारेीरिरेके रूपू से तायोंारे रेहनाा चाक्रिहए। 

एक्टिक्ट्रोवा शाटारे घटानाा केी स्थि�विता मं, अभ्याास केी गई केारेवााई रेणनाीविता पूरे केाम केरेनाे पूरे विवाचारे केरे—जसे अपूनाी सगठना सरेक्षाा नाीवितायोंो के अनासारे—भागं, छपूं, �ड़े प्रवितामाना। अवितारिरे� जानाकेारेी औरे 
ससाधुना एक्टिक्ट्रोवा शाटारे के लि�ए तायोंारे रेहनाा के लि�ए CISA के होमपेूज पूरे द�े जा सकेता ह। 

हथि�या� क रूप म आग 
आगजनाी केो क्रिकेसी रिरेहायोंशाी घरे, सावाणजविनाके इमारेता, मोटारे वााहना, एयोंरे�ाफ़्टा योंा क्रिकेसी अन्य व्यक्ति�गता सपूत्ति� केो धुो�ाधुड़ेी केरेनाे के इरेाद से योंा इसके विबानाा क्रिकेसी भी जाना-बाझाकेरे योंा ग�ता इरेाद से 
ज�ानाे योंा ज�ानाे केी केोभिशाशा केरेनाे के रूपू मं पूरिरेभाविर्षता क्रिकेयोंा गयोंा ह।4 आगजनाी केरेनाे वाा� व्यक्ति� केा उद्देश्य अन्य बााताो के साथ-साथ बाद�ा �नाा, गडुागदी केरेनाा, धुो�ाधुड़ेी केरेनाा योंा अपूरेाधु केो 
छपूानाे केा हो सकेताा ह। आग �गानाे के लि�ए त्वरेके औरे �पूटाो योंा आग �गानाे वाा� उन्नता उपूकेरेण (IID) केा उपूयोंोग क्रिकेयोंा जा सकेताा ह। 

हधिथयोंारे के रूपू मं आग के �तारे केा पूताा �गानाा मुश्कि�� हो सकेताा ह जबा ताके क्रिके हम�ा जारेी ना हो। अगरे आपूकेो धुएु केी बा आए योंा केछ ज�ताा हुआ क्रिद�ाई द, ताो उस स्थि�विता मं उठाए जानाे वाा� 
केदमो केो समझानाे केी �रूरेता ह। 

3  सघीयों अन्वेर्षण ब्यूूरेो, n.d. एक्टिक्ट्रोवा शाटारे सरेक्षाा ससाधुना। 1 क्रिदसबारे, 2023 केो द�ा गयोंा, fbi.gov/how-we-can-help-you/active-shooter-safety-resources. 

4  साइबारे सरेक्षाा औरे अवासरेचनाा सरेक्षाा एजसी। 2021. ‘हधिथयोंारे के रूपू मं आग’ के लि�ए केारेवााई गाइड। 8 अगस्तृ, 2023 केो द�ा गयोंा। cisa.gov/resources-tools/resources/fire-weapon-action-guide. 
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आग से हम� केी स्थि�विता मं 9-1-1 पूरे केॉ� केरे औरे आपूाताकेा� केमणचारिरेयोंो से मिम� विनादशाो केा पूा�ना केरे। आग से प्रभाविवाता क्षात्र से तारेता दरे च� जाए औरे अगरे सभवा हो, ताो दसरेो केो भी सताके केरे। 
ज़िजना क्षात्रो मं आपू धुए केो सघ पूा रेह हं योंा आग द� पूा रेह ह, उनामं ना जाए। अदरूनाी जगहो से बााहरे आ जाए; आग केो आगे फ�नाे से रेोकेनाे के लि�ए  अपूनाे पूीछ सभी दरेवााज बाद केरे द। अगरे आपू 
बााहरे विनाके�नाे मं असमथ ह, ताो �तारे से ज़िजतानाा सभवा हो उतानाा दरे जाए औरे �रूरेता पूड़ेनाे पूरे अमि�शाामके योंत्रो केा प्रयोंोग केरे। स्थि�विता के प्रविता सताके बानाे रेह औरे सक्रिदग्ध गविताविवाधिधु योंा औरे �तारेो के प्रविता 
सावाधुाना रेह। 
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आग केो हधिथयोंारे के रूपू मं प्रयोंोग क्रिकेए जानाे पूरे इससे होनाे वाा� नाकेसाना केो केम से केम केरेनाे के सबाधु मं अधिधुके सुझाावाो के लि�ए CISA केी हधिथयोंारे के रूपू मं आग केारेवााई गाइड द�ं। 

उन्नत विवस्फोंट्क उपक�र्ण (IED) 
IED नाष्ट्री केरेनाे, अशा� बानाानाे, आताक्रिकेता केरेनाे योंा ध्यााना भटाकेानाे के लि�ए तायोंारे क्रिकेयोंा गयोंा विवानााशाके, जाना�वाा, हाविनाकेारेके, आविताशाबाा�ी केरेनाे वाा� योंा आग भड़ेकेानाे वाा� रेसायोंनाो से बानाा उन्नता तारेीके से 
रे�ा गयोंा योंा बानाायोंा गयोंा उपूकेरेण होताा ह।5 बाम बानाानाे वाा� के �क्ष्यो औरे उसके पूास उपू�ब्ध सामग्री के आधुारे पूरे IEDs विवास्फोोटाके पूाउडरे से भरे गए ओंवारेप्रशारे उपूकेरेणो योंा पूाइपू बामो जसे छोटा, 
अपूरिरेष्कृता उपूकेरेणो से �केरे बाड़ेी मात्रा मं विवास्फोोटाके वाा� बाड़े वााहना पूरे � जाए जानाे वाा� उपूकेरेणो ताके के आकेारे के होता हं। 

�तारे अ�ग-अ�ग तारेह के हो सकेता ह। अगरे आपू केभी भी क्रिकेसी स्थि�विता योंा सक्रिदग्ध वास्तृ के बाारे मं त्तिचविताता होता ह, ताो तारेता अपूनाी �ानाीयों केानाना प्रवाताना योंविनाटा केो केॉ� केरे। बाम केी ओंरे इशाारेा केरेनाे 
वाा� उदाहरेणो मं बावाजह के ताारे योंा इ�क्ट्रोोविनाक्स, अन्य क्रिद�ाई दनाे वाा� बाम जसे घटाके, औरे असामान्य आवााज, भापू, धुधु योंा गधु आनाा शाामिम� ह। क्रिकेसी सदहजनाके उपूकेरेण वाा�ी उन्नता विवास्फोोटाके 
उपूकेरेण घटानााओं से विनापूटानाे के लि�ए बाम स्क्वााड प्रविताक्रि�योंा औरे पूताा �गानाे केी क्षामताा औरे इसे ‘सरेभिक्षाता बानाानाे वाा�’ व्यवाहायों उपूकेरेणो केी �रूरेता होताी ह। 

सक्रिदग्ध वास्तृओं केी पूहचाना के बाारे मं अधिधुके जानाकेारेी के लि�ए �ावाारिरेस बानााम सक्रिदग्ध वास्तृ पूोस्टकेाड औरे पूोस्टरे द�ं औरे क्याा केरे: सक्रिदग्ध योंा �ावाारिरेस वास्तृ” वाीक्रिडयोंो द�ं। 

विव�ंधी औ� प्रदशेना 
मिमशाना योंा इरेादा केछ भी हो, �क्रिकेना अगरे आपूके घरे, व्यवासायों के �ाना योंा योंहा ताके क्रिके आपूकेी सपूत्ति� के आसपूास भी केोई सावाणजविनाके विवारेोधु योंा प्रदशाणना होताा ह, ताो शााता बानाे रेह। विवारेोधु प्रदशाणना डरेानेा 
वाा� �ग सकेता ह �क्रिकेना इनासे शाारेीरिरेके �तारेा होनाे केी सभावानाा बाहुता केम ह। अगरे स्थि�विता �रेाबा भी हो जाताी ह, ताबा भी शााता बानाे रेह। अदरे रेह, अपूनाे दरेवााज औरे खि�ड़ेक्रिकेयोंा बाद केरे �, औरे पूरेद/
ब्लााइडस बाद केरे �। अगरे आपू असरेभिक्षाता महसूस केरे रेह ह योंा स्थि�विता बादतारे हो जाताी ह, ताो अपूनाी �ानाीयों केानाना प्रवाताणना इकेाई केो केॉ� केरे। 

अगरे �रूरेी हो, ताो मौजद व्यक्ति�योंो औरे वााहनाो केा विवावारेण नाोटा केरे। पूुलि�स केो केोई वाीक्रिडयोंो विनागरेानाी फटाज, स� �ोना वाीक्रिडयोंो योंा फोटाो द, क्याोक्रिके इससे जाच केरेनाे मं सहायोंताा मिम� सकेताी ह। 

CISA केी सावाणजविनाके प्रदशाणनाो के दौरेाना अवासरेचनाा केी रेक्षाा केरेनाे सबाधुी �क्ट्रो शाीटा मं सावाणजविनाके प्रदशाणनाो के दौरेाना गरे-केानानाी गविताविवाधिधुयोंो के सभाविवाता विनाशाानाे पूरे आनाे वाा� व्यवासायोंो के लि�ए सरेक्षाा 
सबाधुी धिस�ारिरेशां दी गई ह। 

स्थिस्थावित क प्रवित संतकता 
स्थि�विता के बाारे मं सताकेताा केा मता�बा ह आपूके आसपूास होनाे वाा�ी ची�ो के बाारे मं सताके रेहनाा, हरे बााता केो ध्यााना मं रे�नाा औरे आपूकेो, आपूके पूरिरेवाारे केो योंा आपूके सहकेर्मिमयोंो केो नाकेसाना केा 
जोखि�म केम केरेनाे के लि�ए अपूनाे व्यवाहारे केो बाद�नाा। 

आगतक (विवशि�ट्�) 
आगताकेो केो अपूनाे घरे के अदरे आनेा दनाे से पूह� हमेशाा उनाकेी पूहचाना केरे। दरेवााज केी उस तारेफ केौना ह, इसकेी पूहचाना केरेनाे के लि�ए दरेवााज मं पूीपूहो� बानावाानाे योंा डोरे केमरेा �गवाानाे पूरे विवाचारे केरे। 
अनाजानाे आगताकेो के लि�ए दरेवााजा �ो�नाे से पूह� उन्हें स्वायों केी पूहचाना केी पूविष्ट्री केरेनाे के लि�ए केह। उनाके आपूके घरे के अदरे आनाे के बााद उन्हें अपूनाे आसपूास रे�ं, जहा ताके हो सके अपूनाे सामनाे योंा 
ऐसी जगह पूरे रे�ं जहा उना पूरे ना�रे रे�ी जा सके। अपूनाे पूास हरे समयों मोबााइ� �ोना रे�नाे पूरे विवाचारे केरे। 

संवदनाशेी� संामग्रीी 
सवाेदनाशाी� योंा व्यक्ति�गता रूपू से पूहचानाी जा सकेनाे वाा�ी जानाकेारेी (PII) वाा�ी गोपूनाीयों सामग्री केा हमेशाा उत्तिचता ढंग से विनापूटााना केरे योंा इसे नाष्ट्री केरे। PII मं ऐसी केोई भी जानाकेारेी शाामिम� है जो 
व्यक्ति�गता प्रकेविता केी हो, ज़िजसकेा प्रयोंोग आपूकेी पूहचाना केरेनाे के लि�ए क्रिकेयोंा जा सकेताा ह। 

पद�यात्रीी की सं�क्षाा 
सावाणजविनाके �ानाो पूरे योंात्रा केरेता समयों, च�ता योंा जॉमिगग केरेता समयों अपूनाी व्यक्ति�गता सरेक्षाा केो प्राथमिमकेताा द। उत्तिचता सावाधुाविनायोंा बारेतानाे से आपू केमजोरे पूक्षाो केो औरे क्रिहसा योंा आ�ामकेताा केा सामनाा 
केरेनाे के जोखि�म केो केम केरे सकेता ह। समयों से पूह� सरेभिक्षाता मागण प्लााना केरेनाे, विनायोंमिमता �ानाो पूरे जाता समयों अपूनाे मागण केो बाद�ता रेहनेा, औरे सनासाना योंा केम रेोशानाी वाा� रेास्तृो, एकेाता पूार्किंकेग गरेा� 
औरे दरे-दरेाज स्थि�ता पूार्किंकेग ��ो जसे सभाविवाता �तारेनााके �ानाो से बाचनाे जसे आसाना तारेीकेो पूरे विवाचारे केरे। 

5  U .S. होम�ड सरेक्षाा विवाभाग। सघीयों अन्वेर्षण ब्यूूरेो। n.d. सुुरक्षाा और लचीीलापना गेाइड: अधि�की उन्नत वि�स्फोोटकी उपकीरण (C-IED) सुकील्पनााएँ, सुामाान्य लक्ष्य, और उपलब्ध सुहाायोता। 8 अगस्तृ, 2023 केो द�ा गयोंा। पूृष्ठ 4. cisa.gov/resources-tools/
resources/security-and-resiliency-guide-srg-and-annexes. 
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https://www.cisa.gov/resources-tools/resources/fire-weapon-action-guide
https://www.cisa.gov/resources-tools/resources/unattended-vs-suspicious-item-postcard-and-poster
https://www.youtube.com/watch?v=rl3iJlFTFC0&t=10s  
https://www.cisa.gov/resources-tools/resources/patron-protection-resources
http://cisa.gov/resources-tools/resources/security-and-resiliency-guide-srg-and-annexes
http://cisa.gov/resources-tools/resources/security-and-resiliency-guide-srg-and-annexes
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अगरे आपू सावाणजविनाके क्षात्र/पूरिरेवाशा मं होता हुए त्तिचविताता हो 
जाता ह योंा असरेभिक्षाता महसूस केरेनाा शाुरू केरे दता ह, ताो �ोगो 
के समूह के पूास जाए। अगरे योंह सभवा नाही ह, ताो अपूनाी 
स्थि�विता सबाधुी सताकेताा केो बाढ़ाानाे के लि�ए अपूनाे मवामटास केो 
समायोंोज़िजता केरे औरे विनाम्नलि�खि�ता सावाधुाविनायोंा बारेता: 

�ाइडशेय� संवाए 
क्रिकेसी रेाइडशायोंरे एश्किप्लाकेशाना केा प्रयोंोग केरेता हुए क्रिकेसी मिमत्र योंा सहकेमी केो अपूनाी �ोकेशाना औरे गताव्य �� के विवावारेण के बाारे मं सत्तिचता केरेनाे पूरे विवाचारे केरे। 
रेाइड केो स्वाीकेारे केरेनाे औरे वााहना मं प्रवाशा केरेनाे से पूह� चा�के औरे वााहना केा विवावारेण जाच। 

• अपना मंबंाइ� फ़ोंना केो आपूाताकेा�ीना केॉ� केरेनाे केी स्थि�विता मं रे�ं।

• संतक �ह औरे अपूनाी सटाीके �ोकेशाना औरे चारेो ओंरे के वााताावारेण के प्रविता सचता रेह। 

• किकन्हींी भूी गहनां योंा केीमताी चीजो केा प्रदशाणना केरेनाे से बाच।

• क्षात्री म �ंशेनाी की व्यवस्थाा, �ंकशेना औरे अन्य �ानाीयों व्यवासायोंो से नाजदीकेी पूरे विवाचारे केरे। 

• पीछे सं आना वा� वाहनां सं बंचना के लि�ए च�ता समयों सामनाे से आ रेह टाक्रि�के केी ओंरे च�।

• अपना हा�ं कं खा�ी �ख औरे अपूनाे आसपूास के वााताावारेण के प्रविता सचता रेह। 

• फ़ोंना प� बंात क�ना, हड�ोन्स पूहनानेा योंा �बा टाक्स्ट मसेज भेजनाे से बाच।

• च�त संमय संचत �ह औरे अधिधुके समयों �गानाे से बाच।

• बंंकिकंग ATM केा प्रयोंोग केरेता समयों, सबाके सामनाे केरेसी केो प्रदर्शिशाता केरेनाे से बाच।

व्यक्ति�गेत सुुरक्षाा उपकीरण 
किकसंी हम�ाव� कं भूट्काना क लि�ए पप्प� स्प्रे, संनाना यंग्य अ�ाम, या अवितरि�� व्यक्ति�गत 
सं�क्षाा उपक�र्ण �खना प� विवचा� क�, ताकिक आप आसंपासं क �ंगं कं संलिचत क� संक औ� 
स्वय कं बंचक� भूागना का अवसं� द संक। जहा आपू सक्षाम हो, औरे सघीयों औरे �ानाीयों 
केानानाो औरे विवाविनायोंमो के अनासारे व्यक्ति�गता सरेक्षाा उपूकेरेण रे�ं औरे इनाकेा इस्तृमा� केरे।

जबा भी आपू सावाणजविनाके �ाना पूरे हो, केाम से जड़ेी क्रिकेसी भी सामग्री योंा व्यक्ति�गता जानाकेारेी केो छपूानाे के लि�ए अपूनाे विवावाके केा प्रयोंोग केरे औरे सावाधुानाी बारेता। सावाणजविनाके �ानाो पूरे बाज पूहनाता हुए योंा 
पूासवाड दज केरेताे हुए सावाधुानाी बारेता। अधिधुके ताथ्योंो औरे सुझाावाो के लि�ए पूैद� योंात्री सरेक्षाा के सबाधु मं रेाष्ट्रीीयों रेाजमागण टाक्रि�के सरेक्षाा प्रशाासना केी वाबासाइटा पूरे जाए। 

संदिदग्ध गवितविवधिधी कं पहचाना औ� रि�पंट् क� 
सक्रिदग्ध गविताविवाधिधु केो पूहचानां औरे रिरेपूोटा केरे – जसे आपूके घरे, केायों�� योंा वााहना के 
आसपूास �ोगो केा विबानाा क्रिकेसी केारेण के घूमनाा-क्रिफरेनाा, योंा �ोगो केा छपूकेरे आपूकेी तास्वाीरे 
�नाे केी केोभिशाशा केरेनाा। अगरे आपू क्रिकेसी केो अपूनाे घरे, केायों�� योंा वााहना के पूास केोई वास्तृ 
योंा पूैकेटा छोड़ेताे हुए द�ता ह, ताो इसकेी जानाकेारेी तारेता पुूलि�स केो द। इस पूरे जाकेरे सक्रिदग्ध 
गविताविवाधिधु केो रिरेपूोटा केरेनाे के बाारे मं अधिधुके जानाकेारेी प्राप्त केरे, "अगरे आपू केछ द�ता ह, ताो 
केछ केह®” अभिभयोंाना। 

विनाम्नलि�खि�ता चताावानाी सकेताो पूरे सावाधुानाीपूूवाणके ध्यााना दनाा औरे तारेता रिरेपूोटा केरेनाा क्रिकेसी सभाविवाता  
घटानाा केो विनायोंमित्रता केरेनाे मं सहायोंके हो सकेताा ह: 

• आपूके, आपूके घरे, आपूकेी वास्तृओं योंा रेो�गारे के �ाना के विवारुद्ध मौखिखक या लि�खिखत धीमकिकया।

• क्षावितग्रीस्त या छेड़छेाड़ केी गई प्रणालि�योंा औरे उपूकेरेण।

• बाग्स, बाॉक्स�, छपूा केरे � जाए जा रेह क्रिडब्बोंो सक्रिहता—संदिदग्ध या �ावारि�सं वस्तए—ज़िजनामं �तारेनााके सामग्री हो सकेताी ह।

• इमारेता के फ़्�ोरे प्लााना, प्रवाशा/विनाकेास, ए�वाटास, अमि�शामना उपूकेरेणो, ज�ापूूर्तिता केी �ोकेशाना, औरे ताापू, हवाादारेी औरे वााताानाके�ना (HVAC) प्रणालि�योंो के बाारे मं संदिदग्ध पछेताछे।

• आग �गानाे वाा�ी सामग्री, पूटास, डीग्री�स, एल्कोोहो�-बास्ड क्लोीनास, एयोंरेोसोल्स औरे प्रोपूना गैस टाकेो सक्रिहता ज्व�नाशेी� या दहनाशेी� संामग्रीी की असंामान्य मात्रीा या �ंकशेना।

• ऐसी संंशे� मीडिडया मसंशिजाग जो हम�ा केरेनाे वाा� क्रिकेसी भी त्तिचत्र योंा विवाचारेो केो बाढ़ाावाा दताी ह। 

अधिधुके जानाकेारेी के लि�ए सक्रिदग्ध गविताविवाधिधु रिरेपूोर्किंटाग सकेताके औरे उदाहरेण द�ं। 

ट्क�ाव 
स्वायों केो टाकेरेावा केी स्थि�विता मं पूानाा तानाावाग्रस्तृ केरे सकेताा ह। स्पॉष्ट्री क्रिद�ाई दनाे वाा� ऐसे व्यवाहारे पूरे ध्यााना केक्रि�ता क्रिकेयोंा जानाा चाक्रिहए जो क्रिकेसी सभाविवाता क्रिहसा केा इशाारेा हो सकेताा ह। इना स्थि�वितायोंो मं शााता 
रेहनाा औरे योंह विनाधुारिरेता केरेनाे के लि�ए स्थि�विता केा आके�ना केरेनाा महत्वपूण ह क्रिके क्याा बाीच मं आनाा सरेभिक्षाता ह। अपूनाी स्वायों केी क्षामतााओं केी सीमाओं केो समझा औरे ताबा सरेक्षाा केमणचारिरेयोंो योंा केानाना 
प्रवाताना इकेाई से सहायोंताा मागं जसे ही ऐसा केरेनाा सरेभिक्षाता हो। 

अगरे आपू प्रभिशाभिक्षाता औरे दक्षा ह, ताो गमागमी वाा�ी स्थि�वितायोंो केो उद्देश्यपूरेके केारेवााइयोंो के माध्याम से सरेभिक्षाता ढंग से शााता केरेनाे पूरे विवाचारे केरे ज़िजनामं केारेगरे ढंग से सनानाा औरे सवााद केरेनाा शाामिम� 
ह। योंाद रे�ं आपू “माम� केो शााता केरेनाे” केा केाम नाही केरेता ह; बाश्किल्को योंह �क्ष्य ह। 

सताके बानाे रेहनाे औरे सभाविवाता रूपू से उग्र स्थि�वितायोंो से विनाके�नाे के लि�ए सुझाावाो के बाारे मं जानानाे के लि�ए CISA केी तानाावाग्रस्तृ स्थि�विता केो शााता केरेनाे सबाधुी शृं��ा द�ं। 
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https://www.nhtsa.gov/road-safety/pedestrian-safety
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संॉफ्टवय� कं अद्यवितत (अपडदिट्त) �ख ताकिक हम�ाव� संवदनाशेी� जाानाका�ी या 
कम�ंरि�यं का �ाभू ना उठाा संक। बाहुता से ऑपूरेक्रिटाग धिसस्टर्म्स ऑटाोमक्रिटाके अपूडटास ऑ�रे 
केरेता ह। अगरे ऐसा विवाकेल्प ह, ताो उपूकेरेण केी एश्किप्लाकेशाना सरेक्षाा सक्रिटाग्स मं ऑटाोमक्रिटाके 
अपूडटास केो ऑना केरे।

मंट्� वाहना औ� यात्रीा 
अपूनाे घरे योंा केायोंण�� से विनाके�नाे से पूह�े अपूनेा आसपूास दे�ं औरे क्रिकेन्हेंी ंभी संक्रिदग्ध वााहनाो ंपूरे ध्यााना दं जो वाहा ँघाता �गाए बाैठे हो ंयोंा बाेवाजह घूम रेहे हो। वााहं ना केे चारेो ंओंरे केे क्षाेत्र केो जाचंँ 
औरे दे�ं क्रिके वाहा ँकेोई ऐसी ची� ताो नाही ंहै जो आपूकेे वााहना मं योंा इसकेे आसपूास नाही ंहोनाी चाक्रिहए। अगरे केोई प्रविताकूे� स्थि�विता उत्पन्न होताी है, ताो योंह जानाकेारेी पुूलि�स केे लि�ए सहायोंके हो सकेताी 
ह। 

अगरे सभवा हो, ताो अपूनाी योंात्रा व्यवा�ाओं मं दोहरेाए जानाे वाा� पूटान्स से बाच तााक्रिके सभाविवाता दभावानाापूूण व्यक्ति� आपूके केही होनाे के बाारे मं पूवाानामाना ना �गा सके। जहा ताके सभवा हो, अपूनाे मागण 
बाद�ता रेह औरे विनाके�नाे केा समयों बाद�ता रेह। सविनाज़ि�ता केरे क्रिके आपूकेी योंात्रा के दौरेाना वााहना के सभी दरेवााज औरे क्रिडक्कीी �ॉके हो। केवा� हवाादारेी के लि�ए पूयोंाप्त खि�ड़ेक्रिकेयोंा �ो�। सरेभिक्षाता ढंग से 
वााहना च�ाए औरे अपूनाे आगे के वााहना से सरेभिक्षाता दरेी बानााए रे�ं। औरे हमेशाा सविनाज़ि�ता केरे क्रिके आपूके वााहना मं आपूकेी योंात्रा के लि�ए पूयोंाप्त ईंधुना हो (योंा, अगरे इ�क्टिक्ट्रोके वााहना ह, ताो पूयोंाप्त रूपू से 
चाज हो)। 

अगरे आपूकेो �गताा ह क्रिके आपूकेा पूीछा क्रिकेयोंा जा रेहा ह, ताो शााता रेहनाे केा प्रयोंास केरे औरे अपूनाे वााहना केो च�ाताे रेह। सभी खि�ड़ेक्रिकेयोंा बाद केरे द औरे सविनाज़ि�ता केरे क्रिके आपूके दरेवााजे �ॉके ह। तारेता 
केानाना प्रवाताणना इकेाई से सपूके केरे। अगरे सभवा हो ताो नाजदीकेी पुूलि�स स्टशाना केी ओंरे जाए—घरे केी ओंरे ना जाए। क्रिकेसी भी सक्रिदग्ध वााहना केा �ाइसंस प्लाटा नाबारे, मके औरे मॉड� नाोटा केरेनाे केा प्रयोंास 
केरे। 

अगरे आपू वााहनाो के टाकेरेानाे केी क्रिकेसी घटानाा मं शाामिम� ह योंा आपूके वााहना मं केोई मैकेविनाके� गड़ेबाड़े हो गई ह, ताो अपूनाे आसपूास द�ं औरे तारेता आपूाताकेा� केमणचारिरेयोंो औरे वााहना टाो सेवाा से 
सपूके केरे। केानाना प्रवाताणना इकेाई के विनादशाो केा पूा�ना केरे। 

गमनााम फ़ोंना कॉल्स औ� धीमकिकया6 

गुमनााम �ोना केॉल्स औरे धुमक्रिकेयोंा सामान्यता: डरेानाे, चताावानाी दनाे औरे तानाावाग्रस्तृ केरेनाे के इरेाद से दी जाताी ह। हमेशाा विनाम्नलि�खि�ता केाम केरेनाा योंाद रे�ं: 

• शेात �ह औरे �ोना ना केाटा। 

• कॉ�� कं ज़िजतानाी दरे सभवा हो उतानाी दरे �ाइना प� बंनााए �ख। विवानाम्र बानाे रेह औरे उससे बााता केरेनाे मं रुत्तिच क्रिद�ाए। वाह ऐसी महत्वपूण जानाकेारेी द सकेताा ह जो पुूलि�स केी जाच-पूड़ेताा� 
केी स्थि�विता मं सहायोंके हो सकेताी ह।

• अगरे सभवा हो, ताो अपूनाे आसपूास क्रिकेसी(क्रिकेन्हेंी) अन्य व्यक्ति�(योंो) केो संनाना औ� प्राधिधीक�र्णं कं संलिचत क�ना मं सहायोंताा केरेनाे के लि�ए सकेता केरे योंा नाोटा पूास केरे। 

• ज़िजतानाी सभवा हो, उतानाी जानाकेारेी लि�ख—केॉ�रे आईडी नाबारे, धुमकेी के सटाीके शाब्द, आवााज योंा व्यवाहारे केा प्रकेारे आक्रिद—इससे जाचकेतााओं केो सहायोंताा मिम�गी। 

• अगरे सभवा हो औरे केानानाी रूपू से अनाुमता हो, ताो कॉ� कं रि�कॉड क�।

धुमकेी भरे योंा अपूशाब्द केा प्रयोंोग केरेनाे वाा� �ोना केॉल्स केरेनाा सघीयों केानाना के विवारुद्ध ह। अगरे आपूकेो ऐसे केोई केॉल्स प्राप्त होता ह, ताो अपूनाी �ानाीयों केानाना प्रवाताणना इकेाई से सपूके केरे। इसके 
अवितारिरे�, आपू धुमकेी के बाारे मं FBI केो रिरेपूोटा केरे सकेता ह। सुझाावाो के लि�ए FBI धुमकेी औरे डरेानाे सबाधुी गाइड द�ं। 

बाम से मारेनाे केी अधिधुकेतारे धुमक्रिकेयोंा टा�ी�ोना के माध्याम से दी जाताी ह, इसलि�ए DHS केी बाम धुमकेी जाच सची औरे CISA केी बाम धुमकेी गाइड द�ं, ज़िजनामं इस बाारे मं विनादशा क्रिदए गए ह क्रिके क्रिकेसी 
बाम धुमकेी पूरे केसे प्रविताक्रि�योंा केरे औरे सूचनाा केी ऐसी व्यापूके सची दी गई ह ज़िजससे केानाना प्रवाताणना इकेाई केो बाम धुमकेी के अन्वेर्षण मं सहायोंताा मिम�गी। 

ऑना�ाइना सं�क्षाा 
सभाविवाता हाविनाकेारेके डाउना�ोडस से बाचनाे के लि�ए केवा� प्रविताविष्ठता “ऐपू स्टोसण” से एश्किप्लाकेशास इन्स्टॉॉ� 
केरे।  अज्ञााता योंा सत्यााविपूता ना क्रिकेए जा सकेनाे योंोग्य स्रोोताो से एश्किप्लाकेशास डाउना�ोड ना केरे। इस पूरे ध्यााना 
द क्रिके एश्किप्लाकेशास के पूास आपूके �ोना मं अन्य जानाकेारेी ताके पूहुच रे�नाे के लि�ए केौना-सी अनाुमवितायोंा 
ह। 
म�बाता पूासवाड बानााए औरे बानााए रे�ं जो आपूके हरे क्रिडवााइस योंा �ाता के लि�ए अ�ग हो औरे उन्हें 
व्यवास्थि�ता केरेनाे के लि�ए पूासवाड प्रबाधुके केा प्रयोंोग केरे। जो भी �ाताा योंा ऐपू मल्टीी�क्ट्रोरे सत्याापूना 
(MFA) ऑ�रे केरेताा ह, उसके लि�ए इसे ऑना केरे। MFA केो इनाबा� केरेनाे से आपूके ईम�, सोशा� 
मीक्रिडयोंा, विवा�ीयों औरे अन्य महत्वपूण जानाकेारेी जसी व्यक्ति�गता जानाकेारेी केी रेक्षाा केरेनाे मं सहायोंताा 
मिम�ताी है। 

अपूनाे वाबा ब्रााउ�रे मं—“http” केी बाजायों योंविना�ॉमण रिरेसोस �ोकेटास (URLs) �ोज जो “https” से शाुरू होता ह—जो योंह दशााताा ह क्रिके वाे साइटास एनाक्रि�प्शाना केा प्रयोंोग केरेताी ह। हाइपूरे 
टाक्स्ट टाास�रे प्रोटाोकेॉ� धिसक्याोरे (HTTPS) ऐसा इटारेनाटा सचारे प्रोटाोकेॉ� ह ज़िजसकेा प्रयोंोग क्रिकेसी प्रयोंो�ा के वाबा ब्रााउ�रे औरे ज़िजस वाबासाइटा से वाह केनाक्ट्रो ह, उनाके बाीच सूचनाा के प्रर्षण केो 
एनाक्रि�प्ट औरे सरेभिक्षाता केरेनाे के लि�ए क्रिकेयोंा जाताा ह। इसे प्रयोंो�ाओं द्वाारेा वाबासाइटास पूरे जानाे के दौरेाना उनाकेी जानाकेारेी केी अ�डताा औरे गोपूनाीयोंताा केी बाहतारे ढंग से रेक्षाा केरेनाे के लि�ए क्रिड�ाइना 
क्रिकेयोंा गयोंा ह।7 

ऑना�ाइना सरेभिक्षाता बानाे रेहनाे के बाारे मं अधिधुके जानाकेारेी के लि�ए CISA के हमारे विवाश्व केो सरेभिक्षाता केरे केो द�ं। 

6  सघीयों अन्वेर्षण ब्यूूरेो. n.d. धुमकेी औरे डरेानाे सबाधुी गाइड। 8 अगस्तृ, 2023 केो द�ा गयोंा। fbi.gov/file-repository/threat-intimidation-guide-english-022322.pdf/view. 

7  U .S. होम�ड सरेक्षाा विवाभाग। 2018. हायोंपूरे टाक्स्ट टाासफरे प्रोटाोकेॉ� धिसक्याोरे (HTTPS). 12 फरेवारेी, 2024 केो द�ा गयोंा। cisa.gov/resources-tools/resources/hyper-text-transfer- protocol-secure-https.

5 
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https://www.fbi.gov/investigate/counterintelligence/threat-intimidation-guide
https://www.cisa.gov/resources-tools/resources/dhs-bomb-threat-checklist
https://www.cisa.gov/resources-tools/resources/bomb-threat-guide
https://www.cisa.gov/secure-our-world
http://fbi.gov/file-repository/threat-intimidation-guide-english-022322.pdf/view
https://www.cisa.gov/resources-tools/resources/hyper-text-transfer-protocol-secure-https
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X शिजासं पह� Twitter क रूप म जाानाा जााता �ा 
• twitter.com/settings/privacy_and_safety 
• twitter.com/settings/location_information 

Instagram 
• help.instagram.com/811572406418223 

• IOS: help.instagram.com/171821142968851 
• Android: अपना एडॉयड डिडवाइसं प� संदिट्ग्स > ऐप्स > Instagram > अनामवितया > 

�ंकशेना प� जााए 

Facebook 
• facebook.com/help/325807937506242/ 

• facebook.com/help/337244676357509 

Snapchat 
•  help.snapchat.com/hc/en-gb/sections/5690164367636-Priva- cy-Settings 
•  help.snapchat.com/hc/en-us/articles/7012322854932-How-do-I- turn-on-

Ghost-Mode 

TikTok 
• tiktok.com/safety/en/privacy-and-security-on-tiktok/ 

•  support.tiktok.com/en/account-and-privacy/account-privacy-set- tings/
location-services-on-tiktok 

इ�क्ट्रॉॉॉविनाक उपक�र्णं का प्रयंग 
मोबााइ� उपूकेरेणो औरे नाटावाक्स मं ऑना�ाइना बाक्रिकेग जानाकेारेी, ईमेल्स, टाक्स्ट मसेज, केॉन्टेक्ट्रोस, सोशा� मीक्रिडयोंा औरे विपूक्चस जसा विवाभिभन्न तारेह केा व्यक्ति�गता विवावारेण हो सकेताा ह। अपूनाे उपूकेरेण केो 
सरेभिक्षाता रे�नाे के लि�ए सभी सरेक्षाा विवाशार्षतााओं केा इस्तृमा� केरे औरे सविनाज़ि�ता केरे क्रिके आपू उपूकेरेण के सॉफ्टवायोंरे केो �गाताारे अपूडटा केरेता ह। अपूनाे �ोना औरे धिसम केाडस के लि�ए म�बाता पूासकेोडस 
बानााए औरे अनाावाश्यके �ोकेशाना सेवााओं केो अक्षाम केरे द।8

हमेशाा वाॉयोंसम� एक्सस के लि�ए अपूनाे क्रिड�ॉल्टी विपूना केो बाद�ता रेह। अपूनाे �ोना पूरे �ोकेशाना सेवााओं केो सीमिमता केरेनाे पूरे विवाचारे केरे औरे अन्य व्यक्ति�योंो केो थड-पूाटाी एश्किप्लाकेशास के माध्याम से आपूकेी 
मवामटास केो टाके केरेनाे औरे आपूके घरे योंा केायों�� केा पूताा जानानाे से रेोकेनाे के लि�ए गोपूनाीयोंताा सक्रिटाग्स केी समीक्षाा केरे। अपूनाे उपूकेरेण(णो) केी सरेक्षाा केो बाढ़ाानाे के लि�ए Apple औरे Android केी 
गोपूनाीयोंताा औरे सरेक्षाा उपूायोंो केी समीक्षाा केरे। 

संंशे� मीडिडया 
इटारेनाटा जानाकेारेी, भिशाक्षाा औरे मनाोरेजना केा मल्यांवााना स्रोोता हो सकेताा ह। बाहरेहा�, आपूके द्वाारेा ऑना�ाइना—विवाशार्ष रूपू से सोशा� मीक्रिडयोंा पूरे प्रकेाभिशाता केी जानाे वाा�ी व्यक्ति�गता जानाकेारेी केी मात्रा केो 
सीमिमता केरेनाे के लि�ए सताके रेह औरे सावाधुाविनायोंा बारेता। 

�ोकेविप्रयों सोशा� मीक्रिडयोंा साइटास व्यक्ति�योंो केो व्यक्ति�गता प्रो�ाइ� बानाानाे औरे अन्यो के साथ ऑना�ाइना बााताचीता केरेनाे केी सुविवाधुा दताी ह। व्यावासायियोंके नाटावार्किंकेग साइटास पूरे �ोग अपूनाे प्रो�ाइल्स मं 
अधिधुके विवावारेण जोड़े सकेता ह औरे केाम के इविताहास औरे अन्य पृूष्ठभूमिम जानाकेारेी शाामिम� केरे सकेताे ह। जहा इना टाल्स से आपूकेो दसरेो के साथ सवााद केरेनाे औरे अपूनाी पूशावारे पूृष्ठभूमिम विवाज्ञााविपूता केरेनाे मं 
सहायोंताा मिम�ताी ह, वाही व्यक्ति�गता जानाकेारेी केो ऑना�ाइना प्रकेाभिशाता केरेनाे से सभाविवाता जोखि�म भी होता ह। 

व्यक्ति�गता जानाकेारेी पूोस्ट केरेता समयों सावाधुानाी बारेता। दभावानाापूूण तात्व हके केरेता हुए योंा पूहचाना चरेाता हुए �ोटाो�, जन्मक्रिदना, पूूरे नााम, घरे के पूताे औरे ईम� विवावारेण से �ोकेशाना डटाा केा प्रयोंोग केरे 
सकेता ह। इसके अवितारिरे�, रेो�गारे, पूरिरेवाारे के सदस्योंो, शाौकेो योंा वााहना के विवावारेण से सबाधिधुता जानाकेारेी अपूरेाधिधुयोंो औरे उग्र पूक्षाो के लि�ए केीमताी होताी ह। आपूके पूरिरेवाारे के �ोग औरे मिमत्र भी अनाजानाे 
मं आपूके बाारे मं ताबा जानाकेारेी साझाा केरे सकेता ह अगरे वाे अपूनाे स्वायों के प्रो�ाइ� केी जानाकेारेी केो सरेभिक्षाता केरेनाे के लि�ए उत्तिचता उपूायों नाही केरेताे हं। योंाद रे�ं, इटारेनाटा पूरे केोई “क्रिड�ीटा” बाटाना नाही ह। 
सावाधुानाी से साझाा केरे, क्याोक्रिके अगरे आपू क्रिकेसी पूोस्ट योंा विपूक्चरे केो अपूनाे प्रो�ाइ� से क्रिड�ीटा केरे दता ह, ताबा भी सभावानाा ह क्रिके क्रिकेसी नाे इसे द� लि�योंा ह। 

कुेछ सोशा� मीक्रिडयोंा नाेटावार्किंकेग साइटा्स आपूकेे द्वाारेा पूोस्ट क्रिकेए गए डेटाा केा स्वाामिमत्व रे�ताी हं औरे आपूकेा विवावारेण थडण पूाटाी� केो बाेच दंगी। इना साइटा्स पूरे अपूनाी गोपूनाीयोंताा औरे �ोकेेशाना टैामिगंग 
सेक्रिटंाग्स केी विनायोंमिमता रूपू से समीक्षाा केरंे, अन्यथा आपू अपूनेा व्यक्ति�गता प्रो�ाइ� केे कुेछ क्रिहस्सोंे योंा इसे पूूरेी तारेह से आपूकेे लि�ए अनाजाना विवाशाा� व्यक्ति�योंो द्वाां रेा दे�े जानाे केा जोखि�म उठाताे हं।9, 10 

8  सघीयों सचारे आयोंोग। 2019. अपूनाे स्मााटा उपूकेरेण केी रेक्षाा केरे। 20 धिसताबारे, 2023 केो द�ा गयोंा। fcc.gov/consumers/guides/protect-your-mobile-device. 
9  यों नााइटाड क्रिकेगडम केी सरेकेारे। रेाष्ट्रीीयों साइबारे सरेक्षाा के�। 2019. सोशा� मीक्रिडयोंा: इसे सरेभिक्षाता ढंग से केसे इस्तृमा� केरे। 20 धिसताबारे, 2023 केो द�ा गयोंा। ncsc.gov.uk/guidance/social- media-how-to-use-it-safely. 

10  स ाइबारे सरेक्षाा औरे अवासरेचनाा सरेक्षाा एजसी, रेाष्ट्रीीयों साइबारे गठबाधुना। 2019. सोशा� मीक्रिडयोंा साइबारे सरेक्षाा। 20 धिसताबारे, 2023 केो द�ा गयोंा। cisa.gov/sites/default/files/ publications/NCSAM_SocialMediaCybersecurity_2020.
pdf. 

 व्य क्ति�गत  सं�क्षाा क लि�ए विवचा� किकए जााना वा� प्वााइट्सं  का�वाई गाइड, महत्वपूर्ण अवसं�चनाा कमचा�ी 

https://twitter.com/settings/privacy_and_safety
http://twitter.com/settings/location_information
http://help.instagram.com/811572406418223
http://help.instagram.com/171821142968851
http://facebook.com/help/325807937506242/
http://facebook.com/help/337244676357509
http://help.snapchat.com/hc/en-gb/sections/5690164367636-Privacy-Settings
https://help.snapchat.com/hc/en-us/articles/7012322854932-How-do-I-turn-on-Ghost-Mode
https://help.snapchat.com/hc/en-us/articles/7012322854932-How-do-I-turn-on-Ghost-Mode
http://tiktok.com/safety/en/privacy-and-security-on-tiktok/
http://support.tiktok.com/en/account-and-privacy/account-privacy-settings/location-services-on-tiktok
http://support.tiktok.com/en/account-and-privacy/account-privacy-settings/location-services-on-tiktok
https://support.apple.com/guide/iphone/use-built-in-privacy-and-security-protections-iph6e7d349d1/ios
https://www.android.com/safety/privacy/
https://www.fcc.gov/consumers/guides/protect-your-mobile-device
https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely
https://www.cisa.gov/sites/default/files/publications/NCSAM_SocialMediaCybersecurity_2020.pdf
https://www.cisa.gov/sites/default/files/publications/NCSAM_SocialMediaCybersecurity_2020.pdf
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डॉक्सिंक्सग केा मता�बा ह—क्रिकेसी ओंपूना स्रोोता योंा छड़ेछाड़े केी गई सामग्री से—क्रिकेसी व्यक्ति� केी व्यक्ति�गता रूपू से पूहचानाे जा सकेनाे वाा�ी जानाकेारेी (PII)—योंा क्रिकेसी सगठना केी सवाेदनाशाी� जानाकेारेी 
एकेत्र केरेनाा औरे इसे सावाणजविनाके क्षात्र मं छोड़ेनाे योंा दभावानाापूूण उद्देश्यो के लि�ए इसकेा प्रयोंोग केरेनाा।11, 12  अपूरेाधुी इस जानाकेारेी केा प्रयोंोग सभाविवाता �क्ष्यो केो ब्लाकेम� केरेनाे योंा उनामं डरे बाठानाे के लि�ए 
केरे सकेता ह। 

जबा आपू ऑना�ाइना पूोस्ट केरेता ह, इस बाारे मं सताके रेहनाा महत्वपूण ह क्रिके आपू क्याा औरे केसे पूोस्ट केरे रेह ह। अगरे आपू उत्तिचता गोपूनाीयोंताा सक्रिटाग्स केा प्रयोंोग क्रिकेए विबानाा बाहुता अधिधुके जानाकेारेी पूोस्ट 
केरेता ह, ताो आपू अपूनाी व्यक्ति�गता सरेक्षाा केो जोखि�म मं डा� सकेताे ह। �ोग इस जानाकेारेी केा प्रयोंोग आपूके सबाधुो, रेायों, रुत्तिच के �ानाो औरे अन्य विवार्षयोंो केी विपूक्चरे बानाानाे मं केरे सकेता ह ज़िजसकेा �ाभ 
वाे भविवाष्य मं उठा सकेता ह। 

डटाा ब्राोकेस भी इस व्यक्ति�गता जानाकेारेी केो एकेत्र केरे सकेता ह औरे इसे अन्य केपूविनायोंो केो बाच सकेता ह। अपूनाे डटाा के ब्राोकेस ताके जानाे के जोखि�म केो केम केरेनाे के लि�ए: 

•  PII केो साझाा केरेनाे से बंचं।

•  सोशा� मीक्रिडयोंा पूरे ऐसे �ोगो केो स्वाीकेारे ना क� ज़िजन्हें आपू वाास्तृविवाके जीवाना मं नाही जानाता।

• योंह संविनाश्चि�त क� क्रिके ज़िजना ऐप्स केा प्रयोंोग आपू केरे रेह ह उनामं एड-टा-एड एनाक्रि�प्शाना ह।

• ऐपू अनाुमवितायोंो केो संीमिमत क�।

• अपूनाे नााम के लि�ए Google Alerts संट् क�।

•  मुख्य डटाा ब्राोकेरे औरे �ोके �ोज साइटाो से ऑप्ट-आउटा केरेनाे के लि�ए संमय विनाका�ना योंा क्रिकेसी सेवाा द्वाारेा आपूके लि�ए योंह केरेनाे के लि�ए सदस्योंताा �नाे पूरे विवाचारे केरे।

�ोकेशाना-आधुारिरेता जानाकेारेी, विवाशार्ष रूपू से GPS-सक्षाम स� फोनाो औरे मोबााइ� क्रिडवााइस� से सोशा� नाटावाकें पूरे पूोस्ट केी जा सकेताी ह। योंह जानाकेारेी सरेभिक्षाता नाही ह औरे इसे ऐसे �ोगो सक्रिहता 
क्रिकेसी के भी द्वाारेा द�ा जा सकेताा ह जो आपूकेो नाकेसाना पूहुचानाा चाह सकेताे हं। अपूनाे द्वाारेा पूोस्ट केी जानाे वाा�ी ची�ो केा टाके रे�ं औरे योंह सविनाज़ि�ता केरेनाे के लि�ए ज़ि�म्मेदारेी से पूोस्ट केरे क्रिके आपू द्वाारेा 
सावाणजविनाके केी जानाे वाा�ी जानाकेारेी से केोई व्यक्ति� जोखि�म मं ना पूड़े जाए। 

अगरे आपूकेो �गताा ह क्रिके आपूकेी विनाजी जानाकेारेी उजागरे केी जा रेही ह: 

•  घट्नाा की रि�पंट् �ानाीयों केानाना प्रवाताना इकेाई योंा क्रिकेसी भी ऐसे प्लाटाफॉमण पूरे केरे जहा आपूकेी विनाजी जानाकेारेी जारेी केी गई हो। 
• जो केछ हुआ हो, उसे दस्ताव� मं दज केरे औरे जाचकेतााओं से साझाा केरेनाे के लि�ए स्क्रीीनाशाॉटा �। 

• योंह विनाधीारि�त क� क्रिके क्रिकेस जानाकेारेी केा फायोंदा उठायोंा गयोंा था, �तारे केी गभीरेताा क्याा ह औरे �तारे केा विबाद क्याा ह। 

• वाबासाइटाो योंा एश्किप्लाकेशानाो से जानाकेारेी केो हटाानाे के लि�ए वबंसंाइट् प्रशेासंकं सं संहयंग क�।

• गोपूनाीयोंताा केी सेंदिट्गं्स केो सबासे विनाजी विवाकेल्पो पूरे कॉन्फि�ग� क�।

•  चोरेी केी पूहचाना के संकतं प� विनागाह �ख, विवा�ीयों ��ाओं केी विनागरेानाी केरे, धुो�ाधुड़ेी के अ�टास सटा केरे औरे सभी ऑना�ाइना �ाताो के लि�ए �ॉग-इना औरे पूासवाड केी जानाकेारेी केो 
बाद�।

विनाजी जानाकेारेी केो उजागरे केरेनाे सबाधुी केानाना क्षात्राधिधुकेारे के अनासारे भिभन्न होता ह, इसलि�ए योंह महत्वपूणण ह क्रिके जबा आपू केमी औरे रेोकेथाम केरेनाे के विवाकेल्पो पूरे विवाचारे केरे, ताबा आपू अपूनाे 
क्षात्र मं इनाके बाारे मं जानां। अगरे अपूनाी शाारेीरिरेके सरेक्षाा के बाारे मं त्तिचविताता हो, ताो अग� चरेणो के लि�ए �ानाीयों केानाना प्रवाताना इकेाई से सपूके केरे। 

पहचाना औ� डि�शिशेग की रि�पंट् क� 
अपूरेाधुी प्रायोंः आपू द्वाारेा हाविनाकेारेके लि�केो, ईमेल्स योंा अटाचमटास केो �ो� जानाे के लि�ए क्रिफभिशाग के हथकेडो केा उपूयोंोग केरेता ह ज़िजनामं आपूकेी विनाजी जानाकेारेी केा अनारेोधु क्रिकेयोंा जा सकेताा ह योंा आपूके 
क्रिडवााइस� इन्फेक्ट्रो हो सकेता ह। ऐसे मसेज प्रायोंः ऐसे क्रिद�नाे के लि�ए तायोंारे क्रिकेए जाता ह क्रिके मानाो वाे क्रिकेसी विवाश्वसनाीयों व्यक्ति� योंा सगठना से आए हो। 

क्रिफभिशाग मसेज ईम�, टाक्स्ट, सोशा� मीक्रिडयोंा पूरे डायोंरेक्ट्रो मसेज योंा फोना केॉ� के रूपू मं आ सकेता ह। ताात्काालि�के योंा भावानाात्मके भार्षा, विनाजी जानाकेारेी भेजनाे के अनारेोधुो, अविवाश्वस्तृ छोटा URLs औरे 
ग�ता ईम� पूता औरे लि�केो से सावाधुाना रेह। 

अगरे आपूकेो योंह सदह होताा ह क्रिके आपूकेो क्रिकेसी क्रिफभिशाग हम� केा भिशाकेारे बानाायोंा गयोंा ह, ताो क्रिकेसी भी लि�के योंा अटाचमटा पूरे क्लिक्लोके ना केरे। इसकेी बाजाए, रिरेपूोटा केरे औरे इसके बााद मसेज केो मिमटाा द। 

11  U .S. होम�ड सरेक्षाा विवाभाग। 2024. भागीदारेी औरे सहभामिगताा केायोंा�यों। विनाजी जानाकेारेी उजागरे केरेनाे के �तारे वाा� व्यक्ति�योंो के लि�ए ससाधुना 09 फरेवारेी, 2024 केो द�ा गयोंा। dhs.gov/ publication/resources-individuals-threat-doxing. 

12  यों रेोपूीयों पूरेमाण अनासधुाना पूरिरेर्षद। 2017. केप्यूटारे सरेक्षाा: अग� स्तृरे मं प्रवाशा केरे: Doxware. 12  क्रिदसबारे, 2023 केो द�ा गयोंा। home.cern/news/news/computing/computer- security-enter-next-level-doxware. 
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https://www.dhs.gov/publication/resources-individuals-threat-doxing
http://home.cern/news/news/computing/computer-security-enter-next-level-doxware
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शेा�ीरि�क सं�क्षाा 
• CISA सरेक्षाा औरे �ची�ापूना गाइड
• CISA सक्रि�यों शाटारे के लि�ए तायोंारेी
• FBI धुमकेी औरे डरेानाे सबाधुी गाइड
• CISA बाम केी धुमक्रिकेयोंा
• CISA माम� केो शााता केरेनाे सबाधुी शृं��ा

स्थिस्थावित क प्रवित संतकता 
• पूीछा केरेनाे केो रेोकेनाा, जागरूकेताा, औरे ससाधुना के� (SPARC)

ऑना�ाइना सं�क्षाा 
• CISA अपूनाे विवाश्व केो सरेभिक्षाता केरे
• CISA गोपूनाीयोंताा औरे मोबााइ� उपूकेरेण ऐप्स
• CISA इनासाइटास: महत्वपूण अवासरेचनाा पूरे डॉक्सिंक्सग के प्रभावाो केो केम केरेनाा
• CISA सोशा� मीक्रिडयोंा साइबारे सरेक्षाा
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mailto:mailto:Central%2540cisa.gov%3Fsubject%3D?subject=
https://www.cisa.gov/resources-tools/resources/security-and-resiliency-guide-srg-and-annexes
https://www.cisa.gov/topics/physical-security/active-shooter-preparedness
https://www.fbi.gov/investigate/counterintelligence/threat-intimidation-guide
https://www.cisa.gov/bomb-threats
https://www.cisa.gov/resources-tools/resources/de-escalation-series
https://www.stalkingawareness.org/what-to-do-if-you-are-being-stalked/
https://www.cisa.gov/secure-our-world
https://www.cisa.gov/news-events/news/privacy-and-mobile-device-apps
https://www.cisa.gov/resources-tools/resources/cisa-insights-mitigating-impacts-doxing-critical-infrastructure
https://www.cisa.gov/sites/default/files/publications/NCSAM_SocialMediaCybersecurity_2020.pdf

